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Aprovado,

O Presidente da Camara Municipal

28-04-2022 l

MUNICIPIO DE VILA VELHA DE RODAO

Divisao Administrativa e Financeira

CADERNO DE ENCARGOS

AQUISICAO DE EXPANSAOQ DE SUPORTE TECNICO PARA EQUIPAMENTO

FIREWALL E SOFTWARE ENDPOINT
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Artigo 1.°
Entidade publica contratante

A entidade publica contratante ¢ o Municipio de Vila Velha de Rédao, pessoa coletiva 506
642 798 sito na Rua de Santana, 6030-230 Vila Velha de R6dao, com o ndmero de telefone
272 540 300, de fax 272 540 301 e com e-mail: geral @cm-vvrodao.pt.

Artigo 2.°
Objeto

O objeto do presente procedimento consiste na aquisicio de expansdo de suporte
técnico para equipamento firewall e software endpoint.
A entidade adjudicante é detentora do equipamento firewall da marca Checkpoint com o
SKU: CPAP-SGS52. Para este equipamento pretende-se adquirir o seguinte:

a) Collaborative Enterprise Support Standard de CPAP-SG5200-NGTP e CPSM-

NGSM5;

b) Next Generation Threat Prevention Package subscription for 5200 Appliance;

c) SmartEvent and SmartReporter blade for 5 gateways (Smart-1 and open server).
Possui também 135 licengas de software endpoint com o Account ID: £82df7b4-af31-
4013-a064-513298ac744c. Para este software pretende-se adquirir o seguinte:

a) SandBlast Agent Advanced Package com Advanced Threat Prevention (Threat

Emulation and Extraction), Forensics e Threat Hunting.

Artigo 3.°
Local da entrega
O software e servigos objeto deste procedimento deverdo ser entregues/prestados nos
edificios da Camara Municipal, sendo os servigcos prestados remotamente sempre que

seja possivel.

Artigo 4.°
Prazo de entrega
O fornecimento dos bens deverd ser integralmente executado no prazo maximo de 20

dias tteis a contar da data da adjudicago.

Artigo 5.°
Condicoes de pagamento
As condicdes de pagamento do encargo total do objeto do presente procedimento sdo as

seguintes: 30 dias ap6s a data de apresentacdo da fatura.
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Artigo 6.°

Preco Contratual

. Pelo fornecimento objeto do procedimento, bem como pelo cumprimento das

demais obrigacdes constantes do presente Caderno de Encargos, o Municipio de
Vila Velha de Rdédao deve pagar ao fornecedor o preco constante da proposta
adjudicada, cujo valor se estima em 9.575,00€ (nove mil quinhentos e setenta e

cinco euros), acrescido de IVA a taxa legal em vigor.

. O preco referido no nimero anterior inclui todos os custos, encargos e despesas

cuja responsabilidade ndo esteja expressamente atribuida ao contraente publico.

. O montante estimado referido no nimero 1 do presente artigo que deve considerar-

se o preco base, nos termos do art.” 47 do CCP como montante maximo que o
Municipio se dispde a pagar pela execugdo de todas as prestacdes que constituem o

objeto do contrato.

Artigo 7.°
Obrigacoes do Adjudicatario

. O adjudicatario obriga-se a entregar os artigos, objeto do presente procedimento com

as caracterfsticas, especificacdes técnicas e requisitos previstos neste Caderno de

Encargos.

. O adjudicatdrio obriga-se a entregar os artigos, objeto do presente procedimento

dentro do prazo estipulado no art.® 4.

. Os artigos devem ser entregues em perfeitas condigdes. O adjudicatario €

responsavel perante a entidade adjudicante por qualquer defeito ou anomalia dos
mesmos, bem como pelas eventuais diferengas entre os bens fornecidos e o solicitado

no Caderno de Encargos.

. Durante 24 meses o adjudicatdrio deverd prestar a assisténcia técnica necessiria

sempre que solicitada pela entidade adjudicante através de web e/ou telefone nos dias
uteis. O nimero de incidéncias deverd ser ilimitado, sendo a resposta a estas efetuada

no prazo maximo de 2 dias uteis e a sua resolu¢do no prazo maximo de 5 dias uteis.

. Durante 24 meses o adjudicatirio devera fornecer todas as atualizacoes de software

e firmware que o equipamento firewall e o software endpoint venham a sofrer por

parte do fabricante.
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Artigo 8.°
Obrigacoes da Entidade Adjudicante

A entidade adjudicante compromete-se a pagar a fatura dentro do prazo referido no art.® 5.°.

Artigo 9°
Comunicacoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas nos termos do Cédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma das partes
identificada no contrato.
2. Qualquer alteracdo das informacOes de contacto constantes do contrato deve ser

comunicada a outra parte.

Artigo 10.°
Subcontratacio e cessiao da posicio contratual

Nao é permitida a subcontratacdo ou cessao da posicdo contratual para efeitos

de cumprimento do objeto do contrato.

Artigo 11.°
Prevaléncia
1. Fazem parte integrante do contrato o caderno de encargos, o convite e a proposta do
adjudicatério.
2. Em caso de duvidas prevalece em primeiro lugar o texto do contrato escrito, aquando a ele
houver lugar, seguidamente o caderno de encargos e o convite, € em ultimo lugar a

proposta do adjudicatério.

Artigo 12.°
Garantias

Os bens deverdo possuir 24 meses de garantia e suporte técnico.

Artigo 13.°
Casos fortuitos ou de forca maior
1. Nao podem ser impostas penalidades ao prestador de servicos, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer
das partes que resulte de caso de for¢ca maior, entendendo-se como tal as circunstancias

que impossibilitem a respetiva realizacao, alheias a vontade da parte afetada, que ela ndo
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pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse

razoavelmente exigivel contornar ou evitar.

2. Podem constituir motivos de forca maior, caso se venha a verificar os requisitos do
nimero anterior, designadamente, tremores de terra, inundacdes, incéndios, epidemias,
sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinacdes governamentais ou administrativas injuntivas.

3. Naio constituem for¢a maior, designadamente:

a) Circunstancias que ndo constituam for¢a maior para os subcontratados do prestador
de servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c) Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo prestador de
servicos de deveres ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo prestador de servigos de
normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do prestador de servigcos cuja
causa, propagacdo ou propor¢Oes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f) Avarias nos sistemas informdticos ou mecanicos do prestador de servigos nao devidas
a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacOes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da for¢a maior.

Artigo 14.°
Objeto do dever de sigilo
1. O prestador de servigos deve guardar sigilo sobre toda a informagao e
documentacao, técnica e ndo técnica, comercial ou outra, relativa a entidade

adjudicante, de que possa ter conhecimento ao abrigo ou em relacdo com a
execucdo da presente prestacao de servigos.

2. A informacao e a documentacado cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de
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aproveitamento que ndo o destinado direta e exclusivamente a execucao da
prestagdo de servicos.

. Exclui-se o dever de sigilo previsto na informagdo e na documentagao que

fossem comprovadamente do dominio publico a data da respetiva obtencdo
pelo prestador de servigos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

. O dever de sigilo mantem-se em vigor apds cumprimento ou cessacao, por

qualquer causa, da prestacio de servicos, sem prejuizo da sujeicdo
subsequente a quaisquer deveres legais relativos, designadamente, a
protecao de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devido as pessoas coletivas.

Artigo 15.°

Protecao de dados pessoais

O prestador de servicos obriga-se a cumprir a Lei de Protecdo de Dados Pessoais
(Lei n.° 67/98, de 26 de outubro), ou diploma legal que sobrevier, o
Regulamento Geral sobre a Protecao de Dados (Regulamento EU 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016), ficando obrigado,
nomeadamente:

1. A garantir o dever de confidencialidade e sigilo relativamente a toda a

Informacdo e/ou dados pessoais a que tenha acesso por virtude ou em
consequéncia das relagdes profissionais que manterd com o Municipio,
devendo assegurar-se de que os seus colaboradores, consultores e/ou
prestadores de servicos que, no exercicio das suas fungdes, tenham acesso
e/ou conhecimento da informagdo e/ou dos dados pessoais tratados, se
encontram eles proprios contratualmente obrigados a sigilo profissional.

. Nao utilizar a informagdo e/ou os dados pessoais a que tenha acesso, para

fins distintos do seu fornecimento/prestagdo de servicos ao Municipio, ndo
podendo, nomeadamente, transmiti-los a terceiros.

. A garantir o dever de confidencialidade e as restantes obrigacdes previstas

na presente clausula deverdao permanecer em vigor mesmo apo6s o termo das
relagdes profissionais entre o Adjudicatario e o Municipio e também depois
do final da relacio entre o Adjudicatario e os seus colaboradores,
subcontratados, consultores e/ou prestadores de servigos.

. A devolver, mediante solicitacdo por escrito do Municipio, todos os

documentos e registos e copias que contenham informac¢do e/ou dados
pessoais a que tenha tido acesso por virtude dos contactos profissionais com
0 Municipio.

. Notificar imediatamente o Municipio caso perca a informacdo e/ou dados

pessoais ou parte deles, sem prejuizo das obrigacdes que sobre si impendam.
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Artigo 16.°
Resolucao de litigios — Foro competente
Para resolucdo de todos os litigios decorrentes do procedimento fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Castelo Branco, com expressa

rendncia a qualquer outro.

Artigo 15.°
Legislacao Aplicavel
Para todas as matérias ndo contempladas, relativas ao procedimento € ao cumprimento do
contrato, observar-se-a o disposto no Cédigo dos Contratos Publicos, aprovado pelo Decreto-
Lei n.° 18/2008, de 29 de janeiro na redacdo do Decreto-lei n°. 111-B/2017 de 31 de agosto, e

demais legislagdes aplicdveis.



